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Osnova prednasky

B Podpisova schémata

B elementarni principy, schéma s
dodatkem

B metody RSA, DSA, ECDSA
m kryptoanalyza podpisovych schémat,
utoky
m Nepopiratelnost digitalniho podpisu
B souvislost s nepadélatelnosti
B univerzalni nepopiratelnost

m fyzické predméty a autonomni
podpisové moduly )

Podpisova schémata

B Historické souvislosti

m 1976, Diffie-Hellman: formulace zakladnich
principu asymetrickych schémat

B 1978, Rivest-Shamir-Adleman: metoda RSA

B 1990, Rompel: existence jednosmérnych funkci je
nutnou a postacujici podminkou pro existenci
podpisovych schémat

m 1991, NIST: metoda DSA jako soucast prvni
verze standardu DSS

B 1992, Vanstone: navrh ECDSA

W 19981, 19992, 20003: ECDSA prijato jako
standard ISO!, ANSI?, IEEE3 a NIST?

Podpisova schémata
-elementarni principy- (1)

m UkaZeme si konstrukci podpisového
schématu typu RSA
B schéma se opird o pouziti
jednosmérné funkce s padacimi vratky

B metody zalozené na Cisté
jednosmeérnych funkcich jsou ponékud
odligné (DSA, ECDSA)

Podpisova schémata
-elementarni principy- (2)

hasovaci funkce h
y=h(m)

| podepisovana zprava: m

privatni kli¢: k

digitalni podpis zpravy m: s, =x=f(y) |

Podpisova schémata
-elementarni principy- (3)

hasovaci funkce h
y=h(m)

| podepisovana zprava: m

| ovérovany podpis: s, |

| podpis plati pravé tehdy, kdyzZ f,(s,) = h(m)|
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Podpisova schémata
-vypocet podpisu s dodatkem-

Datovy soubor
obecného typu,
napfiklad:
File.doc
msie.exe
bank_transfer.txt

Hagovaci funkce

O

Podepisovaci
algoritmus

Digitalni
podpis

Podpisova schémata
-ovéreni podpisu s dodatkem-

_ i Prijaty
Piijaty datovy digitalni
soubor podpis

Ha3ovaci funkce

Ovétovaci
algoritmus

‘ Vysledek: plati/neplati ‘

O vztahu asymetrickych sifer
a podpisovych schémat

B Obecné: Asymetrické Sifry a podpisova schémata
nejsou jedno a totéz
B Specidlni pripady: Za urcitych okolnosti Ize
asymetrickou Sifru prevést na podpisové schéma
a obracené
B pozor na terminologii: odsifrovani ~ podpis!
B Spolecny rys:
® vyuziti jednosmérnych funkci a jednosmérnych funkci
s padacimi vratky
® rozhodujici vliv na bezpe&nost ma zplsob kédovani
Sifrované ¢i podepisované zpravy

RSA (1)

B Podpisové schéma
B vystavéno na transformacich RSASP(.) a
RSAVP(.)

m dlleZité jsou ptidavné funkce ENCODE/VERIFY

B Schéma s obnovou zpravy
B zpravu a jeji podpis nelze jednoznacné oddélit

m pouziva se zfidka pro velmi kratké zpravy

m ISO/IEC 9796 - zavazné problémy

B Schéma s dodatkem

B podpis tvorfi jasné identifikovatelny doplnék k
podepsané zpravé
m v soucasnou dobu toto schéma prevazuje
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RSA (2)

-podpisové schéma s dodatkem-

®  Vypocet podpisu zpravy
B vstup: privatni kli¢ RSA (n, d), zprava pro
podpis M (jako binarni retézec)
B vypocet:
1. H = hash(M)
B na Urovni stejnych hasovych kédd
jsou dvé rlizné zpravy nerozliditelné
2. m = ENCODE(H)
3. s = RSASP((n, d), m)
4, vysledkem budiz s
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RSA (3)

-podpisové schéma s dodatkem-

W Ovéreni podpisu zpravy
m vstup: verejny klic RSA (n, €), zprava pro ovéreni podpisu
M (jako binarni retézec), ovéfovany podpis s
m vypocet:
1. m = RSAVP((n, €), s)
2. H = hash(M)
3. V = VERIFY(H, m), V O {plati, neplati}
4. vysledkem budiz V
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RSA (4)

-schéma vs. transformace-

‘ vysledek: plati/neplati ‘

schéma

H = hash(M)
m=ENCODE(H)

zakladni i
transformace @
(primitiva)

l >
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Standard PKCS#1 v. 1.5

priklad 1024bitového modulu n

kodovani EMSA-PKCS1-vl_5

11001110 ‘ .........

00000000 ‘ 00000001

FFF ... FF | 00000000 ‘ T

T = IDy 4 || hash(m), kde hash je
pouzita hasovaci funkce a 1D, .,
je jeji identifikator
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DSA (1)

®m Standardizovan ve FIPS PUB 186-2
B DSS - Digital Signature Standard, popisuje DSA -
Digital Signature Algorithm a navic stanovi, Ze jako
hasovaci funkce (dale h) se ma pouzit SHA-1 (FIPS
PUB 180-2).
®m zatim neni DSA standardizovan pro SHA-256,-384,-
512 (nové zavedeny ve FIPS PUB 180-2)
B tento krok Ize olekavat v nasledujicich
verzich FIPS PUB 186
m Algebraicky pfipomina ElGamal
® narozdil od EIGamalu vyuziva podgrupu prvociselného
fadu g grupy Z,7, ql(p-1) i
® tim pfedchazi hned nékolika Gtokum
B souvisi také se Schnorrovym schématem
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DSA (2)

m Inicializace schématu
® vygenerujme nahodné prvocislo g, 2159 < g < 2160
® vygenerujme nahodné prvocislo p, 21023 < p < 21024 tak,
aby ql(p-1)
naleznéme generator a cyklické podgrupy grupy Z,” fadu g
volme privatni exponent x, 0 < x < g
vypoctéme verejny klic y, y = @ mod p
vefejné parametry schématu jsou (p, g, a)
® nékdy je verejny kli¢ uvadén ve tvaru (p, g, a, y)
m privatni kli¢ je Ctverice (p, g, a, x)
B je nutné zajistit integritu Ctverfice (p, g, a, x)
m ackoliv to tak Fada popisd dél&, neni vhodné vnimat x
samostatné jako privatni kli¢

16

DSA (3)

B Podpis zpravy
W vstup: privatni kli¢ (f)' q, a, x?, zprava pro
podpis m, hasovaci funkce h (v DSS h=SHA-1)
m vypocet:
1. vygenerujme tajné nahodné Cislo k, 0 < k < g
m parametr k byva oznacovan jako docasny
kli¢ zpravy
® kompromitace k vede ke kompromitaci
privatniho klice
vypocétéme r = (ak mod p) mod q
vypoctéme s = k'1(h(m) + xr) mod g, kde kk'* =1
(mod q)
ovéfme, ze r# 0 a s # 0, jinak se vypocet opakuje
podpisem budiz dvojice (r, s)

ik wn
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DSA (4)

®  Ovéreni podpisu

B vstup: verejné parametry a kli¢ (p, g, a, y),
zprava m, ovérovany podpis (r, s), hasovaci
funkce h (v DSS h=SHA-1)

m vypocet:

1. ovéfme, ze 0 < r<ga0 <s < g, jinak podpis
odmitneme jako neplatny

vypoétéme w = s mod g

vypoctéme u; = w*h(m) mod g a u, = r*w mod q

vypoctéme v = (a“y“2 mod p) mod g

podpis prohlasime za platny iff v = r

unhwnN
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ECDSA

m Algebraické rozsireni DSA
® Namisto Z,", respektive jeji cyklické podgrupy, je
pouzita eliptickd kfivka E(F,), respektive jeji cyklicka
podgrupa prvociselného radu n, kde n > 2160
B Pouzitd kfivka je generovéna nahodné nebo je
pouzita néktera ze standardizovanych kfivek
B u ECDSA je b&zné sdileni vefejnych parametrd (t&leso,
krivka, generator podgrupy a jeho rad)
m pfi generovani novych kfivek je tfeba peclivé kontrolovat
mozné anomalie, které mohou vést k efektivnim Gtokdm
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Kryptoanalyza
podpisovych schémat

B Potencialni mista utoku
m zakladni kryptografické transformace
® inverze jednosmérnych funkci, kolize hasovacich funkdi,...
m formatovani podepisovanych dat
m vazny problém u ISO 9796 - schéma s obnovou zpravy
B u pouzivanych schémat s dodatkem zatim nezjistény
vaznéjsi slabiny
® generovani kli¢h a ukladani klicd
® nevédomé & zamérné generovani slabych kli¢d
®  (toky na Cipové karty postrannimi kanaly
m vyssi procesy informacniho systému
m trojsky kit - podstréeni dokumentu pro podpis, atp.
B nedodrzeni okrajovych podminek pouzitych
kryptografickych mechanizmu
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Nepopiratelnost
digitalniho podpisu

m Definice. Nezdvisla treti strana je schopna
jednoznacné ovérit, Zze dany subjekt predloZzeny
dokument podepsal (respektive nepodepsal).

B V soucasnych systémech neni nepopiratelnosti
dosazeno automaticky

B Pfislusny systém musi byt s ohledem na
pozadovanou vlastnost nepopiratelnosti
specialné navrzen a konstruovan

® pozor na zménu pohledu: Uto¢nikem je zde ¢asto sam
majitel privatniho kli¢e!
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Nepadélatelnost
digitalniho podpisu

m Definice (silnd). Neexistuje zprava, jejiz podpis
je vypodetné schiidné najit s pouhou znalosti
verejného klice a jinych podepsanych zprav.

B odpovida mezim teoreticky prokazatelnych
vlastnosti
m ve skutecnosti vSak odstifiuje pouze Cast
moznych Utoku
B redlné Utoky probihaji za volnéjsich
podminek
® postranni kanaly

B obecné ,povolend" interakce s podepisovacim
modulem

® trojsky kdn...
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Nepadélatelnost vs.
nepopiratelnost

® Nepopiratelnost = nepadélatelnost
| Cili zajiSténi nepadélatelnosti je
vhodné chapat v kontextu zajisténi
nepopiratelnosti

m Z praktického hlediska je vhodné
soustredit se na nepopiratelnost

B omezeni se pouze na nepadélatelnost
je zavadéjici
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Univerzalni
nepopiratelnost

m I pfi nepopiratelnosti mohou hrozit Utoky
m vychazeji zejména z technickych slabin
konkrétniho IS
B podstata: lokalni zmateni konkrétni osoby
ovérujici dany podpis
® vyrok této osoby se bude lisit od pozdéjsiho
(spravného) vyroku soudce
m ResSeni: univerzalni nepopiratelnost
B takova nepopiratelnost, kde role treti strany
neni omezena na urcitou skupinu vybranych
autorit
® Cili kazda ovérujici osoba je schopna vydat

rozhodnuti o pravosti podpisu konvenujici s
pozdéjsim verdiktem soudce 24




Zajistovani (univerzalni)
nepopiratelnosti

m VyZzaduje peclivy formalni rozbor
procesu celého IS
B mimo jiné se dotyka klicového
hospodarstvi
m nikdo (ani sdm majitel daného klice)

nesmi byt schopen zcela ovlivnit hodnotu
generovanych klicu

B zahrnuje i ostatni partie
® formaty zpracovavanych dokumentd

B architekturu adresafovych a sitovych
sluzeb

l'Jtoky na nepopiratelnost

B Vyuzivaji kryptoanalytické Utoky na
pouzité podpisové schéma k zajisténi
dil¢ich cild hlavniho Gtoku

B Cil hlavniho atoku
B ziskat profit z napadeni vyroku o

pravosti/nepravosti predlozeného podpisu

1. Gtoénik pFed soudem popird svij vlastni podpis
m nejCastéjsi pripad

2. Utocnik™ prokazuje, ze nékdo jiny podepsal jim*
predlozeny dokument v jim* predlozené podobé
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Popirani podpisu

B Zakladni princip: alternativni vysvétleni
B (tocnik predklada soudu (alternativni)
vysvétleni toho, pro¢ se u predlozeného
dokumentu nachazi jeho (matematicky)
platny podpis, jestlize on dokument
nepodepsal

® Kryptologickd opora soudnich verdiktl

m spociva v tom, Ze nelze nalézt alternativni
vysvétleni

m (Cili, existuje pouze jedno matematicky korektni
vysvétleni dané situace

Hledani alternativniho
vysvétleni

m Nalezeni kolize
B zprav
® vefejnych kli¢h
B Zpochybnéni
B nepadélatelnosti podpisi v daném schématu
® kvality generovéni a ochrany privatnich kli¢d
m bezpecnosti podepisovaciho modulu
W Predstirani zmateni
B kdédovani podepisovanych zprav
B trojsky kA
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Priklad

—kédovani zprav- (1)

& Lister - [E-\rozkaz_txt] [_ O] <]

File Edit Options Help 1002

00000008: BD BA SA 61 64 72 7A 74|65 20 46 6F 75 6B 61 6C | EEZadrzte Foukal
apeeea18: 61 20 61 28 44 6F 75 62|61 6C 61 B8 88 08 B8 B8 | a a DoubalalEEEN
000A0A28: B8 B3 B8 BB 2@ 20 28 28|28 28 28 20 20 6D BA 6D | EEEN (11}
66000636: 0A ] | n

|l rozkaz.tat - Microsoft Word oI
Soubor Uprgwy Zobrazt Viodt Eomét Néstroje Tabuka Ono Npoy

o e|m 2

[ eskri= Iy & | duontidetvory- N N OOE @ - L-A-==E8 2
[strénka 1 odd 1 . na3im R 3 s 1 i = e EE R
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Priklad

—kédovani zprav- (2)

WINNT\spstem32\icmd. exe

E:“*type rozkaz.txt

Zadrzte Foukala

Ez 2>

30




Nepopiratelnost a fyzické
predmeéty

m Typicky se dnes jedna o Cipové karty
m privatni kli¢ je uloZzen na karté a chranén
mechanizmem PIN
m volitelné Ize privatni kli¢ na karté i vygenerovat a
provadét s nim podepisovaci transformaci pfimo v
prostiedi karty
m  Kkli¢ prokazatelné nikdy neopusti kartu
B Snizuje moznost alternativniho vysvétleni
m uZivatel ma kli¢ pod jistou Urovni své kontroly
B Sama karta ale nestaci
m predstirani zmateni - aplikace zobrazujici
podepisovanou zpravu neni pod kontrolou cCipové karty
® zpochybnéni kvality klice generovaného na karté
(slabiny (P)RNG)

31

Nepopiratelnost a autonomni
podpisové moduly

m Cilem je dale snizit riziko nalezeni alternativniho
vysvétleni

® soudasti modulu mlze byt i zobrazovaci jednotka a
klavesnice

m |ze oCekdvat lepsi reseni problémovych oblasti
Cipovych karet - RNG, apod.

B Pro plosné nasazeni vSak zatim nedostupné
m fadoveé vyssi cena
® mozné problémy s kompatibilitou

® Nasazovany jako jadra kli¢ovych systém{
m certifikacni autority
m notarské sluzby
" ..
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Zaveér

® Na bezpecnosti digitalniho podepisovani se podili fada
faktoru
® pocinaje kvalitou matematickych primitiv a konce
odolnosti pracovnich stanic uzivatelu
m z kryptologického hlediska se jedna zejména o typ
pouzitého schématu, kvalitu RNG, generovéni a
uchovavani klicu
® Hlavnim cilem je nepopiratelnost
® musime byt schopni Gto¢nikovi* dokazat, Ze sdm nebyl
predmétem jiného Utoku a tim zmafit jeho™ Gtok
®m Elektronické podepisovani vs. digitalni podepisovani
m |egislativni vs. matematicko-technicky pohled na dvé
pronikajici se oblasti
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